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Los datos son un activo a ser protegido y cuidado

Fuente: https://es.weforum.org/publications/global-risks-report-2025/digest/
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Los 5 “must” que deben cumplir los datos
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¿De dónde venimos?
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¿Dónde estamos y hacia dónde vamos?
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¿Qué es la ética en el uso de los datos?

“A branch of ethics that evaluates data practices with the potential to adversely 
impact on people and society – in data collection, sharing and use”

Fuente: The Open Data Institute (ODI)

La ética es un conjunto de principios de conducta basados en las ideas de lo 
correcto y lo incorrecto

Impacto en 
las personas

Potencial de 
uso indebido

Valor 
económico 
de los datos
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Marco normativo de referencia: EU General Data Protection Regulation (GDPR)

El Reglamento General de Protección de Datos (UE) 2016/679 (GDPR) es un reglamento de la
legislación de la UE sobre la protección de datos y la privacidad en la Unión Europea (UE) y el
Espacio Económico Europeo (EEE)
● También se ocupa de la transferencia de datos personales fuera de las zonas de la UE y el

EEE
● El objetivo principal de la GDPR es dar control a las personas sobre sus datos personales y

simplificar el entorno reglamentario de las empresas internacionales unificando la
reglamentación dentro de la UE

DATA ABOUT ME MYDATA
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Principios de EU General Data Protection Regulation (GDPR)

1. Legalidad, equidad y transparencia: tratamiento legal, equitativo y transparente en
relación con el interesado

1. Limitación de la finalidad: recogidos para fines específicos, explícitos y legítimos y no
tratados de forma incompatible con dichos fines

1. Minimización de los datos: adecuados, pertinentes y limitados a lo necesario en relación
con los fines para los que se tratan

1. Exactitud: exactos y, en caso necesario, actualizados; deben tomarse todas las medidas
razonables para garantizar que los datos personales que sean inexactos, teniendo en
cuenta los fines para los que se tratan, se borren o rectifiquen sin demora

1. Limitación del almacenamiento: se conservan en una forma que permita la identificación
de los interesados durante un período no superior al necesario para los fines del
tratamiento de los datos personales
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Principios de EU General Data Protection Regulation (GDPR)

6. Integridad y confidencialidad: tratados de forma que se garantice una seguridad adecuada
de los datos personales, incluida la protección contra el tratamiento no autorizado o ilícito y
contra la pérdida accidental, la destrucción o los daños, utilizando medidas técnicas u
organizativas apropiadas

6. Responsabilidad proactiva: se refiere en general a las diversas obligaciones que las
organizaciones tendrán que seguir para demostrar el cumplimiento de la protección de
datos
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El reglamento se basa en principios y el más importante sobre los datos es el principio 2

A menos que el interesado haya dado su consentimiento informado para el tratamiento de los
datos con uno o más fines, los datos personales no podrán tratarse a menos que exista al
menos un fundamento jurídico para hacerlo entonces:

● a) Si el interesado ha dado su consentimiento para el tratamiento de sus datos
personales;

● b) Para cumplir obligaciones contractuales con un interesado, o para tareas a petición de
un interesado que esté en proceso de celebrar un contrato;

● c) Para cumplir las obligaciones legales de un responsable del tratamiento de datos;

● d) Proteger los intereses vitales de un interesado o de otra persona;

● e) Cumplir una tarea de interés público o de autoridad oficial;

● f) Por los intereses legítimos de un responsable del tratamiento o de un tercero, a menos
que esos intereses estén superados por los intereses del interesado o sus derechos con
arreglo a la Carta de Derechos Fundamentales (especialmente en el caso de los niños)
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¿De quién es la responsabilidad?

- Asegurar la información desde el 
punto de vista de seguridad y 
protección de los datos

- Definir y mantener procesos para 
garantizar el correcto uso de los 
datos

- Asegurar la confidencialidad de 
los mismos

- Determinar las medidas de 
protección de datos 

- Definir criterios de 
confidencialidad a nivel de 
metadatos

- Gestionar el movimiento y 
consolidación de datos

- Velar por la aplicación de los 
requisitos y criterios de 
seguridad y protección de los 
datos

- Definir y mantener atributos para 
la clasificación de 
confidencialidad

- Conocer la definición y 
aplicación de los requerimientos 
regulatorios relativos a los datos

- Implantar las políticas, 
regulaciones y normativas 
referentes a los datos

- Definir y mantener procesos y 
estándares para garantizar la 
clasificación de los datos 
sensibles y asegurar la 
privacidad de los mismos

- Definir los criterios de privacidad 
de los metadatos asociados

- Coordinar con la data office la 
implantación de las políticas, 
regulaciones y normativas 
referentes a los datos

Chief Information Security 
Officer (CISO)

Chief Data Officer 
(CDO)

Data Protection 
Officer (DPO)
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Riesgos de  las prácticas poco éticas en la gestión de los datos

Sincronización Visualizaciones 
engañosas

Definiciones 
poco claras o 

comparaciones 
no válidas

Sesgo

Transformación 
e integración de 

datos

Ofuscación de 
datos
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Data Ethics Canvas, The Open Data Institute



Directrices éticas para una IA confiable de la UE
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Fuente: https://digital-strategy.ec.europa.eu/es/library/ethics-guidelines-trustworthy-ai



En 21 de abril de 2021, la Comisión Europea publicó un 
Proyecto de ley para regular la IA en la Unión Europea. 

La IA Act (AIA) es importante por su definición expansiva
de los sistemas de IA, y la imposición de una amplia
documentación, capacitación y requisitos de 
monitorización de las herramientas de IA que caen bajo 
su competencia. 

Cualquier empresa con exposición al mercado de la UE 
que desarrolle o desee adoptar un software basado en
algoritmos de Inteligencia Artificial será afectada por la 
AIA. 

La AI ACT de la UE

Fuente: https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52021PC0206&from=EN 
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Principios fundamentales del AI Act
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Clasificación por niveles de riesgo
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Sistemas de IA de riesgo inaceptable
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Sistemas de IA de alto riesgo
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Digital Omnibus, propuesta legislativa impulsada por la CE

o Aplicación escalonada del Reglamento de IA: las obligaciones para sistemas de IA de alto riesgo se vinculan a la
disponibilidad de estándares y guías técnicas, con periodos transitorios de 6 y 12 meses y fechas límite entre
diciembre de 2027 y agosto de 2028.

o Alivio regulatorio y apoyo a pymes: reducción de cargas administrativas y medidas específicas para evitar frenos
a la innovación.

o IA generativa: prórroga de 6 meses para el marcado de agua (hasta febrero de 2027) y refuerzo del Código de
Buenas Prácticas como guía de cumplimiento.

o Gobernanza: ampliación de las competencias de la Oficina de IA de la Comisión Europea, que supervisará
modelos de propósito general y sistemas integrados en grandes plataformas digitales.

o Protección de datos: se permite el tratamiento residual de categorías especiales de datos cuando su eliminación
sea desproporcionada, bajo salvaguardas estrictas y en línea con el RGPD.

o Capacitación en IA: se elimina la obligación expresa de alfabetización, pero la formación interna sigue siendo
clave para cumplir con los requisitos de gobernanza y evitar sanciones.
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3 principios y 5 pilares a los que dar respuesta

Fuente: T-Systems
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Data & AI Products Office

Fuente: T-Systems
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Workflow del Gobierno de los Datos y la IA

Fuente: T-Systems
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Workflow del Gobierno de los Datos y la IA

Fuente: T-Systems
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Los datos son un activo con propiedades únicas
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Fuente: Intangible Asset Market Value Study, Ocean Otomo
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Modelos de monetización de los datos

Fuente: The data gold rush. Companies need the right models and capatibilities to monetize data, Pwc
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Análisis de viabilidad del modelo

Fuente: Seven steps to monetizing your information assets, Gartner, 2015
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Uber, the perfect data product?

Fuente: Dean of Big Data, LLC – Bill Schmarzo
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Caso de estudio: IDMC Data Marketplace

Fuente: Informatica
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Fuente: https://medium.com/@leandroscarvalho/data-product-canvas-a-practical-framework-for-building-high-performance-data-products-
7a1717f79f0
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Swapping value for data

Fuente: Customer Data: Designing for Transparancy and Trust, Harvard Business Review
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Types of consumer data and data companies

Fuente: Cracked Labs
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Factores objetivos y subjetivos que afectan a su utilidad y por ende a su valor económico
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Data Diligence

Fuente: Data Diligence: The Missing Method In M&A Due Diligence, Forbes
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Cómo sacar valor a los datos de tu empresa

Fuente: https://www.damaspain.org/como-sacar-valor-a-los-datos-de-tu-empresa/

• Crear un catálogo de dominios de datos útiles para el negocio y a los que 
llamaremos business datasets1

• Construir un catálogo de los principales procesos de la organización y mapearlo 
con el catálogo de business datasets2

• Clasificación de la criticidad de cada data set en cada proceso dentro de la 
compañía3

• Asignación final de cada data set a su categoría según su importancia4
• Definición de exigencias de gobiernos asociadas a los business data sets5
• Identificar los datos fuente de cada set de datos6
• Establecer las políticas de gobierno asociadas a los datos fuente7
• Identificar aquellos procesos y business data sets que generan despilfarro 

aplicando Lean Management8
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Data at the center for compliance with ESG criteria

Fuente: https://medium.com/beyond-strategy/data-at-the-center-of-esg-compliance-41998a98c010
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La estrategia europea de datos

Fuente: https://medium.com/@oalonsollombart/the-data-strategy-of-the-european-union-eu-towards-a-society-driven-by-the-ethical-
use-of-data-7656ecf43fa1
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Rock, datos e Inteligencia Artificial

Fuente: https://amzn.eu/d/fHrW7Uk
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Recomendaciones y tips
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Muchas gracias por vuestra atención
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